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PREDMET: Odgovor na vijeénic¢ko pitanje
- traZi se

Postovana,

e Sluzba za poslove Zupana
n/p proéelnice

u privitku dostavljamo pitanje Ivana Simunkoviéa, vijeénika koje je postavio na
aktualnom satu 6. sjednice Skupstine Medimurske Zupanije, odrianoj 14. svibnja 2026.
godine te Vas ljubazno molimo da se oéitujete o istom.

S postovanjem,

| PRO){

/" Tamara Blagk

ICA
ag.iur.




Postovani Zupane, s obzirom na sve &ed¢e kibemetitke napade i ranjivosti IT sustava javnog sektora, moZets
1i jasno izvijestiti Skupstinu o stvarnom stanju informaticke infrastrukture u Zupaniji i njezinim
ustanovama?

Koje sigurnosne politike, protokole za backup i redundanciju podataka postoje, jesu li provedeni nedavni
kiberneticki auditi, tko snosi odgovornost za eventualne propuste i jesu li prihvaéeni minimalni standardi
za¥tite? Takoder, koji su konkretni rokovi i budZeti za modernizaciju kako bismo izbjegli katastrofalne
posljedice po gradane i institucije?

Primjerice, upada u o&i ratunalo za snimanje sjednica koje je jo§ uvijek na Windows XP-u, OS koji veé duki
niz godina nema sigurnosnu podriku — nadam se da viSe nema takvih primjera zastarjelog softvera i
hardvera koji ugroZavaju sigurnost nekog ratunala, ali i cjelokupnog IT sustava.

Molim odgovor pismeno, Hvala.
Lijep pozdrav,
Ivan Simunkovi¢
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PREDMET: Odgovor na vijeénicko pitanje

- dajese

Postovani,

vezano uz Vade vijeénicko pitanje postavljeno na aktualnom satu 6. Sjednice Skupstine
Medimurske Zupanije, odrzanoj 14. svibnja 2026. godine, u nastavku slijedi odgovor:

Medimurska Zupanija kontinuirano radi na pobolj$anju informaticke infrastrukture te pomaZe svojim
ustanovama prema njihovim zahtjevima i potrebama.

Veé od 2013. godine na snazi imamo Pravilnik o informacijskoj sigurnosti koji je javno objavijen u
Sluzbenom glasniku, a trenutno radimo na njegovom aZuriranju prema Zakonu o kibernetickoj
sigurnosti.

Radimo na edukaciji zaposlenika, posebno u dijelu paZljivog rada s elektronickom poStom.
Svakodnevno se radi backup lokalnih podataka na vanjsku, tzv. hladnu (offline) pohranu. Radi se o
podacima sustava za upravljanje dokumentima i racunovodstvenih baza podataka, odnosno
svakodnevno se radi backup vise od 100 GB podataka. Isti se podaci dodatno arhiviraju na mreZne
diskove u nocénim satima, ali u tom slucaju radi se o online zastiti.

Ove godine uveli smo profesionalni alat za nadzor, administraciju i odrZavanje racunala NinjaRMM
(remote monitoring and management), koji nam olak$ava kontrolu, inventuru i pracenje rada
korisnickih racunala. Takoder, zbog obveza iz prethodno spomenutog zakona, uveden je vatrozid nove
generacije na dvije lokacije — Cakovec i Prelog. Radi se o Fortinet FortiGate uredajima, koji su mreZni
sigurnosni sustavi koji Stite racunala i servere od virusa, hakera i sumnjivog internetskog prometa. Oni
kontroliraju $to smije ulaziti i izlaziti iz mreZe te blokiraju opasne ili neZeljene stranice i napade.
Koriste se za sigurniji pristup internetu i zastitu poslovnih podataka. Uz to, svako racunalo ima
postavljen antivirusni program tvrtke ESET Endpoint Antivirus.

Sva racunala povezana su u centraliziranu mreZu putem Windows Server 2016 sustava, koji upravlja
domenom i korisni¢kim pristupima. Korisnici na svojim ra¢unalima imaju standardne korisnicke ovlasti
bez administratorskih prava, ¢ime se povecéava sigurnost i kontrola nad sustavom.

Trenutno smo u procesu nabave novih racunala za zaposlenike kako bismo kontinuirano osiguravali
rad na opremi novijih generacija i boljih performansi. lako je to izazovno zbog stanja na trZistu
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informaticke opreme i stalnog rasta cijena, cilj nam je svake godine zamijeniti priblizno 10 do 15
ra¢unala novim uredajima.

Spomenuto racunalo za snimanje sjednica je starije generacije i radi na starom Windows XP
operativnom sustavu jer koristi stariji program za snimanje zvuka u dvorani — aplikaciju Steno-S tvrtke
Bayer Dynamic. Racunalo iskljuéivo sluZi za snimanje i nije spojeno na mreZu. Procjena je da ga nema
potrebe mijenjati jer sluZi svrsi, a koristi se moZda nekoliko puta mjesecno u svrhu snimanja
sastanaka i sjednica.

S postovanjem,
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